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Vorwort

Vorwort

ISO 27001-Zertifizierungen auf der Basis von IT-Grundschutz geben Behdrden und Unternehmen die
Mdglichkeit, ihre Bemihungen um IT-Sicherheit und die erfolgreiche Umsetzung internationaler
Normen unter Anwendung der IT-Grundschutz-Methodik nach innen und auflen zu dokumentieren.

Rechtliche Grundlagen des Verfahrens sind das Errichtungsgesetz des Bundesamts fir Sicherheit in
der Informationstechnik sowie ein entsprechender Erlass des Bundesministeriums des Innern vom 06.
Februar 2001. Grundlage dieses Dokumentes ist die Norm EN 1SO 19011:2002 "Leitfaden fir Audits
von Qualitatsmanagement- und/oder Umweltmanagementsystemen". Diese internationale Norm gibt
eine Anleitung fir den Ablauf und die Durchfiihrung von Audits. Kriterienwerke des Verfahrens sind
ISO/IEC 27001:2005 "Information technology - Security techniques - Information security
management systems — Requirements"”, der BSI-Standard 100-2 ,,IT-Grundschutz-Vorgehensweise*,
BSI-Standard 100-3 ,,Erganzende Risikoanalyse auf Basis von IT-Grundschutz* sowie die IT-
Grundschutz-Kataloge des BSI.
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Einleitung

1 Einleitung

1.1 Versionshistorie

Datum Version Verfasser
01.01.2006 1.0 BSI
01.02.2006 1.1 BSI

1.2  Zielsetzung

Das vorliegende Priifschema fiir Auditoren beschreibt die verbindliche Vorgehensweise, wie
Auditoren die fir die Erlangung eines ISO 27001-Zertifikats auf der Basis von 1T-Grundschutz oder
eines Auditor-Testats (Einstiegsstufe oder Aufbaustufe) erforderlichen Priifungen durchfiihren
mussen. Das Priifschema dient gleichzeitig als Checkliste und Hilfsmittel fir die Prufung der IT-
Grundschutz-Methodik. Zusétzlich zu den vorliegenden Vorgaben sind ergédnzende
Verfahrensanweisungen zu beachten und anzuwenden, die unter
http://www.bsi.bund.de/gshb/zert/schema.htm veréffentlicht sind. In ergénzenden Verfahrensan-
weisungen werden unter Anderem Grundsatzentscheidungen des BSI veroffentlicht.

1.3 Adressatenkreis

Dieses Dokument richtet sich vor allem an lizenzierte Auditoren, die ein unabhangiges Audit
durchfiihren, um die Umsetzung eines IT-Sicherheitskonzeptes gemaR 1SO 27001 auf der Basis von
IT-Grundschutz in einer Institution zu bestatigen. Auch IT-Sicherheitsverantwortliche kdnnen sich
einen Uberblick dariiber verschaffen, welche Priifanforderungen bei einem Audit gestellt werden und
welche Referenzdokumente zur Verfligung gestellt werden missen (siehe Kapitel 3.4 "Geforderte
Referenzdokumente™).

1.4  Anwendungsweise

Im folgendem Dokument werden die Voraussetzungen und die VVorgehensweise fiir eine 1SO 27001-
Zertifizirung beschrieben. Nach allgemeinen Anforderungen an ein Audit in Kapitel 2 gibt Kapitel 3
einen Uberblick tiber den Audit-Prozess. Danach wird in drei Phasen die Durchfithrung des Audits
beschrieben.

Initialisierung
- Zertifizierungs-Antrag <

- Befugnis fir die Durchfiihrung eines Audits

- Ggf. Abstimmung des IT-Verbundes p

!

Durchfiihrung des Audits - )
- Prufung der Dokumentation Re-Zertifizierungs-Audit

- Vorbereitung des Audit-Tatigkeiten vor Ort
- Durchfiihrung der Audit-Téatigkeiten vor Ort

}

Bewertung des Audits
- Erstellung des Auditreports

- Nachpriifung

S

Abbildung: Phasen des Audit-Prozesses
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Einleitung

Auf der Grundlage einer Dokumenten-Prifung (Kapitel 4), bereitet sich der Auditor auf die VVor-Ort-
Prifung (Kapitel 5) vor, ehe er die konkrete Umsetzung der geforderten Anforderungen Gberprift
(Kapitel 6). Stellt der Auditor hier Defizite fest, muss die Institution Nachbesserungen durchfiihren
(Kapitel 7). Es sind maximal 2 Nachbesserungen vorgesehen, bis der Auditor das Gesamtvotum (Kapi-
tel 8) abgibt. Ein ISO 27001-Zertifikat auf der Basis von IT-Grundschutz ist 2 Jahre giltig, nach
denen die Institution eine Re-Zertifizierung (Kapitel 9) veranlassen muss, um die kontinuierliche
Umsetzung der Anforderungen weiterhin nachweisen zu kdnnen.

Um dem Auditor zusétzliche Hilfsmittel bei der Anwendung des Priifschemas zu geben und somit die
Gleichwertigkeit des Verfahrens besser zu gewahrleisten, werden in Kapitel 10 praktische Hilfen
gegeben.

Fur die Durchfiihrung eines Auditor-Testates (Einstiegstufe bzw. Aufbaustufe) muss das Priifschema
ebenfalls angewendet werden. In Kapitel 11 wird explizit auf dieses Verfahren eingegangen. Um das
Dokument ubersichtlicher zu gestalten, wird an allen Stellen nur der Begriff Zertifikat verwendet, auch
wenn sich das Verfahren auf beide VVorgehensweisen bezieht.
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Audit-Prinzipien

2 Audit-Prinzipien
Die Audit-Prinzipien fassen die grundlegenden Punkte des Audit-Prozesses zusammen. Ihre
Einhaltung ist fir den erfolgreichen Verlauf eines Zertifizierungsverfahrens erforderlich.

Die Auditierung stutzt sich auf eine Reihe von Prinzipien. Diese machen das Audit zu einem
wirksamen und zuverlassigen Werkzeug. Die Einhaltung der Audit-Prinzipien sind eine
Voraussetzung fir nachvollziehbare und wiederholbare Audit-Ergebnisse, die gleichartig und
aussagekraftig sind, um eine nachfolgende Zertifizierung zu ermdglichen.

Die folgenden Prinzipien mussen erfillt werden:
Ethisches Verhalten:

Die Grundlage des Berufsbildes eines Auditors ist die Vertrautheit mit der
Informationssicherheitstechnik.

Da im Umfeld IT-Sicherheit oft sensible Geschéftsprozesse und Daten zu finden sind, sind die
Vertraulichkeit der Informationen und der diskrete Umgang mit den Auskinften und Ergebnissen der
Audit-Prifung eine wichtige Arbeitsgrundlage.

Sachliche Darstellung:

Ein Auditor hat die Pflicht, sowohl seinem Auftraggeber als auch der Zertifizierungsstelle
wahrheitsgemal und genau Uber die Untersuchungsergebnisse zu berichten. Dazu gehort die
wahrheitsgemale und nachvollziehbare Darstellung des Sachverhalts in den Audit-Feststellungen,
Audit-Schlussfolgerungen und dem Audit-Bericht. Die Prifungsergebnisse des Audits missen
wiederholbar sein (bei unverandertem Sachstand).

Angemessene Sorgfalt:

Ein Auditor muss beim Auditieren mit Sorgfalt vorgehen. Sein Urteilsvermdgen ist unerléssliche
Voraussetzung fur sachgerechte und fundierte Audits.

Unabhéngigkeit und Objektivitat:

Die Grundlage fir die Unparteilichkeit des Audits weist der Auditor in Form einer Unabhéangigkeitser-
klarung nach. Dabei ist zu bestatigen, dass die Ergebnisse des Audit-Reportes auf eigenen Priifungen
beruhen, weisungsfrei und unabhangig durchgefiihrt wurden. Dabei darf der Auditor in den letzten
zwei Jahren nicht im Umfeld des Untersuchungsgegenstandes beratend tatig gewesen sein.

Alle Audit-Schlussfolgerungen missen objektiv nachvollzogen werden kénnen.
Nachweise:

Die rationale Grundlage, um zu zuverlassigen und nachvollziehbaren Audit-Schlussfolgerungen in
einem systematischen Audit-Prozess zu kommen, ist die eindeutige und folgerichtige Dokumentation
der Ergebnisse. Die Audit-Nachweise missen verifizierbar sein. Hierbei kdnnen die Ergebnisse auf
Stichproben der verfiigbaren Informationen beruhen, da ein Audit wahrend eines begrenzten
Zeitraumes und mit begrenzten Ressourcen vorgenommen wird. Die Auswahl der Stichproben muss
relevant und in einem sinnvollen Umfang vorgenommen werden.
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Ablauf des Audit-Prozesses

3 Ablauf des Audit-Prozesses

3.1 Uberblick Giber den Audit-Prozess

Nachdem eine Institution die IT-Grundschutz-Methodik umgesetzt hat und alle relevanten Dokumente
vorliegen, kann sie einen lizenzierten Auditor beauftragen, anhand des Priifschemas in einer
unabhéngigen Priifung die Umsetzung der Anforderungen eines ISO 27001-Zertifizierungsverfahrens
auf der Basis von IT-Grundschutz zu tberprifen. Der Auditor dokumentiert seine Priifergebnisse in
einem Audit-Report, der zusammen mit dem Zertifizierungsantrag der Zertifizierungsstelle als Grund-
lage fur ein 1SO 27001-Zertifikat dient.

3.2  Zielsetzung und Umfang des Audits

Ziel des Audits ist die unabhéngige Uberpriifung der Einhaltung sowohl von I1SO 27001 als auch von
IT-Grundschutz durch einen vom BSI lizenzierten Auditor fir 1ISO 27001-Audits auf der Basis von IT-
Grundschutz. Die Uberpriifung umfasst sowohl eine Dokumentenpriifung als auch eine
Umsetzungspriifung der erforderlichen IT-Sicherheitsmanahmen vor Ort.

3.3 Rollen und Zustandigkeiten im Audit-Prozess

Im Audit-Prozess gibt es drei unterschiedliche Rollen:

e den Antragsteller,

e den Auditor bzw. das Audit-Team sowie eventuell Erfiillungsgehilfen und
o die Zertifizierungsstelle.

Der Antragsteller stellt die erforderlichen Dokumente zur Verfigung und unterstutzt den Auditor bei
der Vor-Ort-Priifung des IT-Verbundes. Er ist Initiator des Audit-Prozesses. Er beauftragt einen
Auditor und stellt den Zertifizierungsantrag beim BSI.

Die Auditierung muss durch einen beim BSI hierfiir lizenzierten Auditor erfolgen. Ein Auditor sollte
nur Themengebiete priifen, wenn er das notwendige Fachwissen und ausreichend Erfahrung mitbringt.
Falls der Auditor nicht tiber das nétige Spezialwissen verfligt, sollte er zur Unterstiitzung der
Priftatigkeiten und zur Absicherung der Priifaussagen einen oder mehrere Experten als
Erfullungsgehilfen hinzuziehen.

Zwei oder mehr Auditoren (Fachexperten) kdnnen sich zu einem ein Audit-Team
zusammenschlieBen, um ein gemeinsames Audit durchzufihren. In einem solchen Fall sollte ein
Audit-Verantwortlicher bestimmt werden. Die Rollen und Zusténdigkeiten der Teammitglieder sind zu
Beginn des Audit-Prozesses festzulegen. Auch ein Audit-Team kann noch Erfullungsgehilfen zur
Unterstutzung dazuziehen. Mitglieder des Audit-Teams (Auditor, Erfullungsgehilfen, Experten)
dirfen in den letzten 2 Jahren nicht im Umfeld des zu zertifizierenden IT-Verbunds (z. B.
Fachabteilung) beratend tétig gewesen sein. Eine Unabh&ngigkeitserklarung aller Teammitglieder
muss vor Beginn des Verfahrens, d. h. vor dem Audit, bei der Zertifizierungsstelle eingereicht werden.
Das BSI muss dem Einsatz des Auditors bzw. des Audit-Teams zustimmen. Alle Mitglieder des Audit-
Teams mussen im Audit-Report aufgefiihrt sein

Hilfskrafte fir reine Verwaltungstatigkeiten, beispielsweise Schreibkrafte, kénnen eingesetzt werden,
wenn diese vom Auditor entsprechend uberwacht und kontrolliert werden. Fur Hilfskrafte gelten keine
einschrankenden Bedingungen, sie missen auch nicht im Audit-Report genannt werden. Die Verant-
wortung fur den Audit-Prozess verbleibt in jedem Fall beim lizenzierten Auditor.

Die Zertifizierungsstelle des BSI ist eine unabhdngige dritte Instanz, die die Gleichwertigkeit der
Prifungen und der Audit-Reporte gewéhrleistet. Sie verdffentlicht die Kriterien, Schemata und Inter-
pretationen und agiert als Schiedsstelle zwischen Auditor und Antragsteller.
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Ablauf des Audit-Prozesses

3.4 Geforderte Referenzdokumente

Die folgenden Referenzdokumente missen vom Antragsteller dem Auditor und der
Zertifizierungsstelle als Arbeitsgrundlage zur Verfligung gestellt werden und bilden die Grundlage fur
die Auditierung:

e |T-Strukturanalyse (A.1)

e Schutzbedarfsfeststellung (A.2)

e Modellierung des IT-Verbunds (A.3)

e Ergebnis des Basis-Sicherheitschecks (A.4) (optional)
e Erganzende Sicherheitsanalyse (A.5)

e Risikoanalyse (A.6)

Die Vorlage der Ergebnisse des Basis-Sicherheitschecks (A.4) bei der Zertifizierungsstelle ist optional.
Dem Auditor muss das Referenzdokument A.4 jedoch auf jeden Fall als Arbeitsgrundlage zur Verfi-
gung gestellt werden.

Falls die Auditierung im Rahmen einer Re-Zertifizierung erfolgt, sollte fiir jedes Referenzdokument
herausgestellt werden, welche Verénderungen sich gegentiber der vorhergehenden Zertifizierung
ergeben haben.

Die Referenzdokumente sind Bestandteil des Audit-Reports. Sollten zusatzliche Dokumente erstellt
worden sein, die zur Prifung heranzuziehen sind, sind diese ebenfalls in der aktuellen Fassung dem
Auditor vorzulegen und kénnen ggf. Gegenstand des Audit-Reports werden.

Soweit der Antragsteller und der Auditor der Ansicht sind, dass Manahmen zur Gewahrleistung der
Vertraulichkeit bei der Ubergabe der Dokumentation erforderlich sind, sollten geeignete Schritte
ergriffen werden.

Al IT-Strukturanalyse

In diesem Dokument wird der zu untersuchende IT-Verbund dargestellt. Nahere Informationen zur IT-
Strukturanalyse finden sich in Kapitel 4.1 der IT-Grundschutz-Methodik. Im Einzelnen missen
folgende Informationen vorliegen:

o Definition des Untersuchungsgegenstands

Zertifizierbar sind eine oder mehrere Fachaufgaben, Geschéftsprozesse oder Organisationsein-
heiten. Die Gesamtheit der informationstechnischen Komponenten, die den Untersuchungsge-
genstand unterstiitzen, heil3t IT-Verbund. Der IT-Verbund muss eine geeignete MindestgréRe

besitzen.

e Integration des Untersuchungsgegenstands in das Gesamtunternehmen

In einem kurzen Firmen-/Behdrdenprofil (ca. 10 Zeilen) mussen u. a. die wesentlichen Tétigkeits-
felder der Institution und die GréRRe des IT-Verbunds deutlich werden. Die Bedeutung des Unter-
suchungsgegenstands fur die Institution als Ganzes ist darzustellen.

e Bereinigter Netzplan

Der bereinigte Netzplan stellt die Komponenten im IT-Verbund und deren Vernetzung dar. Dabei
sind gleichartige Komponenten zu Gruppen zusammengefasst.

e Liste der IT-Systeme

In dieser Liste sind alle im IT-Verbund vorhandenen IT-Systeme (Server, Clients, TK-Anlagen,
aktive Netzkomponenten, etc.) aufgefiihrt.

e Liste der IT-Anwendungen
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Ablauf des Audit-Prozesses

In dieser Liste sind die wichtigsten im IT-Verbund eingesetzten Anwendungen aufgefiihrt. Eine
IT-Anwendung kann dabei ein bestimmtes Software-Produkt (beispielsweise ein Programm zur
Ressourcenplanung), eine sinnvoll abgegrenzte Einzelaufgabe (beispielsweise Blirokommunika-
tion) oder ein Geschéftsprozess (z. B. Abrechnung von Reisekosten) sein. Eine Zuordnung der
Anwendungen zu den IT-Systemen ist zu erstellen. Haufig ist es auch sinnvoll, die
Abhéngigkeiten der Anwendungen untereinander zu verdeutlichen, um den Schutzbedarf spéater
besser festlegen zu kénnen.

A2 Schutzbedarfsfeststellung

Dieses Dokument beschreibt die Ergebnisse der Schutzbedarfsfeststellung, wie sie in Kapitel 4.2 der
IT-Grundschutz-Methodik beschrieben ist. Im einzelnen mussen folgende Informationen enthalten
sein:

e Definition der Schutzbedarfskategorien

Die Definition der drei Schutzbedarfskategorien "normal”, "hoch" und "sehr hoch™ geschieht
anhand von moglichen Schéden (z. B. finanzieller Schaden oder Verstol3 gegen Gesetze), die bei
Beeintrachtigung von 1T-Anwendungen in Bezug auf Vertraulichkeit, Integritat und Ver-
fligbarkeit auftreten kénnen.

e Schutzbedarf der IT-Anwendungen

Ausgehend von den Geschaftsprozessen ist flr jede in der Liste der IT-Anwendungen aufgefuhrte
Anwendung der Schutzbedarf in Bezug auf Vertraulichkeit, Integritat und Verfiigbarkeit zu
dokumentieren und zu begrinden.

e Schutzbedarf der IT-Systeme

Fur jedes in der Liste der IT-Systeme aufgefiihrte IT-System ist der Schutzbedarf in Bezug auf
Vertraulichkeit, Integritat und Verfiigbarkeit zu dokumentieren und zu begrtinden. Der
Schutzbedarf eines IT-Systems leitet sich aus dem Schutzbedarf der IT-Anwendungen ab, die auf
dem IT-System ablaufen oder deren Daten das IT-System transportiert oder verarbeitet.

e Schutzbedarf der Kommunikationsverbindungen

Im Gegensatz zu IT-Anwendungen und IT-Systemen wird bei den Kommunikationsverbindungen
lediglich zwischen kritischen und nicht-kritischen Verbindungen unterschieden. Kritisch ist eine
Verbindung, wenn sie eine AulRenverbindung darstellt, wenn sie hochschutzbedurftige Daten
transportiert oder wenn Uber diese Verbindung bestimmte hochschutzbediirftige Daten nicht
transportiert werden durfen. VVorzulegen ist entweder eine Liste der kritischen Verbindungen oder
ein Netzplan, in dem die kritischen Verbindung graphisch hervorgehoben sind.

e Schutzbedarf der IT-Rdume

Der Schutzbedarf der Rdume, in denen I1T-Systeme betrieben oder die anderweitig fur den IT-
Betrieb genutzt werden, ist zu dokumentieren. Der Schutzbedarf leitet sich von den dort be-
triebenen IT-Systemen, aufbewahrten Datentrdgern und Dokumenten ab.

A3 Modellierung des IT-Verbunds

Die Modellierung des IT-Verbunds legt fest, welche Bausteine der IT-Grundschutz-Kataloge auf
welche Zielobjekte im betrachteten 1T-Verbund angewandt werden. Diese Zuordnung erfolgt
individuell fur den betrachteten IT-Verbund in Form einer Tabelle. Als Richtlinie hierzu findet sich in
den IT-Grundschutz-Kataloge ein Modellierungshinweis. In diesem wird fur jeden Baustein
beschrieben, auf welche Arten er auf verschiedenen Zielobjekten anzuwenden ist.

A4 Ergebnis des Basis-Sicherheitschecks

Fur jede MalRnahme, die in den fiir die Modellierung herangezogenen Bausteinen enthalten ist, ist der
Umsetzungsstatus (“entbehrlich", "ja", "teilweise" oder "nein") vermerkt. Fiir jede Manahme mit
Umsetzungsstatus "entbehrlich" muss auBerdem eine Begriindung aufgefiihrt sein. Erlauterungen zum
Basis-Sicherheitsscheck stehen in Kapitel 4.4 der IT-Grundschutz-Methodik zur Verfiigung.
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Ablauf des Audit-Prozesses

A5 Ergénzende Sicherheitsanalyse
Fur alle Zielobjekte des IT-Verbundes, die

e einen hohen oder sehr hohen Schutzbedarf in mindestens einem der drei Grundwerte Vertraulich-
keit, Integritat oder Verfligbarkeit haben oder

e mit den existierenden Bausteinen des IT-Grundschutzes nicht hinreichend abgebildet (modelliert)
werden konnen oder

¢ in Einsatzszenarien (Umgebung, Anwendung) betrieben werden, die im Rahmen des IT-
Grundschutzes nicht vorgesehen sind,

ist zu entscheiden, ob weitere Risikobetrachtungen erforderlich sind. Dieser Entscheidungsprozess auf
Managementebene wird als Erganzende Sicherheitsanalyse bezeichnet. Die Ergebnisse der
Ergédnzenden Sicherheitsanalyse sind begriindet und nachvollziehbar in Form einer
Managementbewertung vorzulegen.

A.6 Erganzende Risikoanalyse

Im Rahmen der Ergénzenden Sicherheitsanalyse ist eine Entscheidung getroffen worden, fiir welche
Zielobjekte eine Ergénzende Risikoanalyse durchgefiihrt werden muss. Die Dokumentation einer
Risikoanalyse und deren Ergebnisse sind als Referenzdokument A.6 vorzulegen.

Eine Vorgehensweise zur Durchflihrung einer Ergédnzenden Risikoanalyse ist im BSI-Standard 100-3
"Risikoanalyse auf der Basis von IT-Grundschutz" beschrieben.

3.5  Zertifizierungsantrag beim BSI
Vor Beginn des Audits beim Antragsteller missen folgende Voraussetzungen erfiillt sein:

e Dem BSI muss der vollstandige Zertifizierungsantrag vorliegen. Der Zertifizierungsantrag enthalt
Angaben zum Antragsteller und verschiedene Daten zum Untersuchungsgegenstand sowie der
Auditierungstatigkeit. Dabei mussen u.a. die untenstehenden Angaben vollstandig sein:

e Eine Beschreibung des Untersuchungsgegenstandes, d. h. ein kurzes Behdrden- bzw.
Firmenprofil, ist vorzulegen. Dabei mussen die wesentlichen Tatigkeitsfelder der Institution
sowie die GroRe und Bedeutung des IT-Verbunds flr die Institution deutlich werden.

Der zu zertifizierende 1'T-Verbund ist zu beschreiben sowie ein bereinigter Netzplan
vorzulegen. Der Antrag ist erst vollstdndig, wenn die prinzipielle Zertifizierbarkeit, also die
sinnvolle Abgrenzung des IT-Verbunds, vom BSI bestatigt ist. Dies kann durch
telefonischen Kontakt oder, falls notwendig, durch eine Besprechung geschehen.

Um zu vermeiden, dass ein Antrag gestellt wird, dessen IT-Verbund nicht zertifizierbar ist,
besteht die Mdglichkeit, die Dokumente schon vor dem eigentlichen Antrag beim BSI zur
Abstimmung einzureichen.

e  Bei einer Re-Zertifizierung sind die Anderungen im IT-Verbund im Vergleich zum IT-
Verbund der Erst-Zertifizierung anzugeben und kurz zu beschreiben.

Bei der Verwendung erweiterter oder neuer Bausteine sind diese im Antrag mit anzugeben
und zu beschreiben. Gegebenenfalls ist auch hier eine Absprache mit dem BSI notwendig.

Im Zertifizierungsantrag sind Angaben zum Zeitplan des Audits sowie zur Abgabe des
Audit-Reports beim BSI zu machen. Terminanderungen, die sich nach Beantragung der
Zertifizierung ergeben, sind dem BSI mitzuteilen.

e Jeder Auditor des Audit-Teams muss dem BSI gegentiber eine Unabhéngigkeitserklarung
abgeben. Diese besagt, dass der Auditor / die Auditoren sowie ggf. beteiligte Erflillungsgehilfen in
den letzten zwei Jahren nicht im Bereich des Untersuchungsgegenstandes beratend tatig gewesen
sind. Diese Unabhéngigkeitserklarung muss dem BSI mindestens zwei Wochen vor Beginn der
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Auditierungstatigkeit vorliegen. Die Unabh&ngigkeitserklarung kann vom Antragsteller mit dem
Zertifizierungsantrag eingereicht werden.

Das BSI behalt sich vor, zusétzliche Informationen zum Beschaftigungsverhaltnis zwischen
Auditor und Antragsteller anzufordern. Besteht der Verdacht, dass die Unabhéngigkeit des
Auditors nicht gewéhrleistet ist, hat das BSI das Recht, der Durchfiihrung des Audits durch diesen
Auditor zu widersprechen.

3.6 Durchfihrung des Audits

Das Audit wird von einem Auditor durchgefiihrt, der vom BSI fur die Durchfiihrung von "ISO 27001-
Audits auf der Basis von IT-Grundschutz" lizenziert ist. Kontaktadressen der zugelassenen Auditoren
finden sich im Internet unter http://www.bsi.bund.de/gshb/zert/lizenzauditoren.htm.

Nach der Umsetzung der IT-Grundschutz-Anforderungen beauftragt die Institution einen lizenzierten
Auditor damit, in einer unabhéngigen Prifung den Status der IT-Sicherheit in der Institution zu verifi-
zieren. Dabei wird eine Prifung in zwei Teilschritten durchgefuhrt. Als erstes werden die vom An-
tragsteller vorgelegten Referenzdokumente gesichtet und anhand der Prifkriterien (siehe Kapitel 4)
verifiziert. Die Ergebnisse werden im Audit-Report dokumentiert. Im zweiten Teilschritt bereitet der
Auditor eine "vor Ort-Prifung" bei dem Antragsteller (siehe Kapitel 5) vor und begutachtet stichpro-
benartig die Umsetzung der dokumentierten Sachverhalte (siehe Kapitel 6). Mangel werden im Audit-
Report festgehalten. Der Antragsteller hat die Mdglichkeit, diese Méngel in einer vom Auditor festge-
legten Frist zu beheben. Kommt der Auditor zu einem positiven Prifergebnis, sendet der Antragsteller
den Audit-Report zum BSI. Bei einem negativen Ergebnis muss das BSI ebenfalls hierliber informiert
werden. Die neutrale Zertifizierungsstelle des BSI Uberprift den Audit-Report auf Vollstandigkeit,
Nachvollziehbarkeit und Reproduzierbarkeit der Prifergebnisse. Nachforderungen oder Nachfragen
werden an den Auditor gestellt, der die ggf. bestehenden Unklarheiten beseitigt. Nach positivem Ab-
schluss des Prifprozesses erteilt das BSI auf der Grundlage des Audit-Reports ein 1SO 27001-
Zertifikat auf der Basis von IT-Grundschutz.

3.7 Erstellung des Audit-Reports
Der Audit-Report enthélt alle Prifergebnisse des Auditors.

Das Format eines Audit-Reports ist von der Zertifizierungsstelle vorgegeben und ist im Anhang dieses
Dokumentes beschrieben. Die Referenzdokumente des Antragstellers sind als Anlagen dem Audit-
Report beizufiuigen.

Der Audit-Report richtet sich ausschlieRlich an den Antragsteller und die Zertifizierungsstelle. Die
Ergebnisse des Audit-Reports werden vom Auditor und dem BSI vertraulich behandelt und nicht an
Dritte weiter gegeben.

Anhand des Audit-Reports kann der Antragsteller Méangel oder Verbesserungsmaoglichkeiten in seinem
IT-Sicherheitsprozess erkennen. Der Zertifizierungsstelle dient der Audit-Report als Grundlage fur die
Erteilung des Zertifikats.

3.8  Zertifizierungsprozess

Wenn der Audit-Report bei der Zertifizierungsstelle vorliegt und die Rechnung vom Antragsteller
beglichen wurde, prift die Zertifizierungsstelle den Audit-Report. Dadurch wird ein einheitliches
Niveau aller Zertifizierungen gewahrleistet.

Der Audit-Report darf sich nur auf Priifungen des Auditors (Dokumentenpriifungen und Audit)
stiitzen, die zum Zeitpunkt der Ubergabe des Audit-Reports an die Zertifizierungsstelle nicht alter als
drei Monate sind. Nachforderungen der Zertifizierungsstelle mussen innerhalb von einem Monat durch
den Auditor erflillt werden, diese dirfen maximal eine Nachbesserung durch den Antragsteller nach
sich ziehen Dagegen sind weitere Nachforderungen an den Audit-Report durch das BSI mdglich.Wenn
drei Monate nach Abgabe des ersten Audit-Reports das Verfahren noch nicht abgeschlossen ist, muss
geprift werden, ob auf der Basis des vorliegenden Reports noch ein Zertifikat erteilt werden kann.
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Ein Zertifikat wird nur erteilt, wenn der Audit-Report durch die Zertifizierungsstelle akzeptiert wurde
sowie ein positives Prufungsergebnis vorliegt. Die Zertifizierungsstelle erteilt das Zertifikat und fertigt
einen Anhang mit zusétzlichen Informationen an. Sofern der Antragsteller einer Veroffentlichung des
Zertifikates zugestimmt hat, werden Zertifizierungsurkunde und Anhang auf den Internetseiten des
BSI veroffentlicht.

Die zertifizierte Institution darf die Urkunde sowie ein vom BSI zur Verfligung gestelltes Logo unter
der Bedingung verwenden, dass der Zertifizierungsanhang jederzeit zur Verfugung gestellt wird.

3.9 Re-Zertifizierung

Ein Zertifikat ist 2 Jahre gultig und kann dann durch eine erneute Antragstellung und Erstellung eines
aktuellen Audit-Reports durch einen lizenzierten Auditor vom Antragsteller beim BSI beantragt
werden. Néhere Informationen zur Durchfiihrung einer Re-Zertifizierung finden sich in Kapitel 9.

Eine Verlangerung von Auditor-Testaten ist nicht mdglich. Um die Qualifizierung nach der zweijéh-
rigen Gultigkeitsdauer fortzusetzen, muss stattdessen eine hohere Stufe im Qualifizierungsschema
erreicht werden. Weitere Informationen zu der Verlangerung von Auditor-Testaten sind im Kapitel
11.2 zu finden.
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4 Sichtung der Referenzdokumente

4.1 Uberblick tiber die Audit-Aktivitaten

Die vom Antragsteller vorgelegten Referenzdokumente werden gesichtet und anhand der folgenden
Kriterien bewertet. Alle Bewertungen der Referenzdokumente werden in den Audit-Report
tibernommen. Die durchgefuihrten Priifungen miissen angemessen und reproduzierbar sein. Die
Priifergebnisse und Bewertungen miissen im Audit-Report verstandlich und nachvollziehbar
dokumentiert werden.

4.2 IT-Strukturanalyse
421 Nachvollziehbarkeit der Abgrenzung des IT-Verbunds

Ziel: Ein IT-Verbund ist sinnvoll abgegrenzt, wenn er alle IT-Komponenten umfasst, die zur
Unterstitzung einer oder mehrerer Fachaufgaben, Geschaftsprozesse oder Organisationsein-
heiten dienen.

Der IT-Verbund muss auBerdem eine sinnvolle Mindestgréfie im Gesamtkontext des
Unternehmens haben, d. h. er muss substantiell zum Funktionieren der Institution oder eines
Teils der Institution beitragen.

Aktion: Der Auditor begriindet in kurzen Worten, warum der IT-Verbund sinnvoll abgegrenzt ist.
Anhaltspunkte, die gegen eine sinnvolle Abgrenzung des IT-Verbunds sprechen, werden do-
kumentiert.

Votum: Ist der IT-Verbund sinnvoll abgegrenzt?

Hinweis: Falls die Abgrenzung des IT-Verbunds fir eine Zertifizierung grundsétzlich ungeeignet ist,
wird die Auditierung abgebrochen, ohne dass der Institution die Mdglichkeit einer
Nachbesserung eingerdumt wird. Falls weiterhin ein 1SO 27001-Zertifikat auf der Basis von
IT-Grundschutz angestrebt wird, ist eine neue Auditierung eines geeignet definierten
Untersuchungsgegenstands zu initiieren.

4.2.2 Aktualitat der Version der Prifgrundlagen

Ziel: Es muss festgelegt werden, welche Version der IT-Grundschutz-Methodik und der IT-
Grundschutz-Kataloge als Grundlage fur die Auditierung verwendet werden soll. Zuléssig ist
die Verwendung der jeweils aktuellen und der unmittelbar vorhergehenden Version. Es wird
jedoch dringend empfohlen, die jeweils aktuelle Version der Methodik/Kataloge zu
verwenden, da zum Zeitpunkt der Zertifikatsvergabe geprift wird, ob eine zuldssige Version
verwendet wurde. Fur Auditierungen auf der Grundlage alterer Versionen der
Methodik/Kataloge kann kein Zertifikat vergeben werden.

Aktion: Der Auditor dokumentiert die Versionen (Monat, Jahr) der BSI-Dokumente, auf deren
Grundlage die Auditierung des Untersuchungsgegenstands erfolgen soll.

Votum: Werden zuldssige Versionen angewendet?
4.2.3 Identifizierbarkeit der Komponenten im bereinigten Netzplan

Ziel: Alle im bereinigten Netzplan dargestellten Komponenten miissen eindeutig identifiziert
werden konnen, also mit einer eindeutigen Bezeichnung versehen sein.

Aktion: Der Auditor priift, ob alle dargestellten Komponenten mit einer Bezeichnung gekennzeichnet
sind, und dokumentiert dies.

Votum: Sind alle Komponenten im bereinigten Netzplan sinnvoll mit einer Bezeichnung
gekennzeichnet?
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4.2.4
Ziel:

Aktion:

Votum:

425
Ziel:

Aktion:

Votum:

4.2.6
Ziel:

Aktion:

Votum:

4.3
431
Ziel:

Aktion:

Votum:

43.2
Ziel:

Aktion:

Votum:

433
Ziel:

Umfang der Liste der IT-Systeme

In der Liste der IT-Systeme muss jeweils eine eindeutige Bezeichnung des IT-Systems, eine
Beschreibung (Typ und Funktion), die Plattform (z. B. Hardware-Architektur/Betriebssys-
tem), Anzahl der zusammengefassten IT-Systeme (bei Gruppen), Aufstellungsort, Status des
IT-Systems (in Betrieb, im Test, in Planung) und die Anwender/Administratoren des IT-Sys-
tems aufgefihrt sein.

Der Auditor priift, ob in der Liste der IT-Systeme alle bendétigten Informationen aufgefiihrt
sind und dokumentiert ggf. Mangel.

Enthalt die Liste der IT-Systeme alle bendtigten Informationen?
Konformitat der Liste der IT-Systeme mit dem Netzplan

Die in der Liste der IT-Systeme aufgefiihrten Systeme mussen mit denen im bereinigten
Netzplan Ubereinstimmen.

Der Auditor vergleicht stichprobenartig die in der Liste der IT-Systeme aufgefiihrten
Systeme mit denen im Netzplan und dokumentiert eventuelle Abweichungen.

Stimmt die Liste der IT-Systeme mit denen im bereinigten Netzplan tiberein?
Umfang der Liste der IT-Anwendungen

In der Liste der IT-Anwendungen muss flr jede Anwendung eine eindeutige Bezeichnung
vergeben sein. Weiterhin muss ersichtlich sein, welche wesentlichen Geschéftsprozesse von
der Ausfuhrung der einzelnen IT-Anwendungen abhéngen und welche IT-Systeme fur die
Ausfihrung der jeweiligen Anwendung bendtigt werden.

Der Auditor priift, ob in der Liste der IT-Anwendungen alle benétigten Informationen aufge-
fuhrt sind, und dokumentiert ggf. vorhandene Mangel.

Enthalt die Liste der IT-Anwendungen alle benétigten Informationen?

Schutzbedarfsfeststellung
Plausibilitat der Definition der Schutzbedarfskategorien

Die drei Schutzbedarfskategorien "normal™, "hoch" und "sehr hoch" werden anhand von
mdoglichen Schaden definiert. Insbesondere sollte die Hohe der genannten Schéden in der

Reihenfolge "normal”, "hoch", "sehr hoch™ ansteigen.

Der Auditor priift, ob die Definition der Schutzbedarfskategorien plausibel ist, und
dokumentiert ggf. Inkonsistenzen.

Ist die Definition der Schutzbedarfskategorien plausibel?
Vollstandigkeit der Schutzbedarfsfeststellung der IT-Anwendungen

Fur jede in der Liste der IT-Anwendungen aufgefiihrte Anwendung muss der Schutzbedarf
bzgl. Vertraulichkeit, Integritdt und Verfligharkeit dokumentiert und begriindet sein. Dabei
ist der Schutzbedarf der Informationen und Daten der Geschaftsprozesse, die die
Anwendung unterstitzen, mit einzubeziehen.

Der Auditor priift, ob der Schutzbedarf der in der Liste der IT-Anwendungen aufgefihrten
Anwendungen vollstdéndig dokumentiert und begriindet ist. Eventuell vorhandene Méangel
werden im Audit-Report vermerkt.

Ist der Schutzbedarf der IT-Anwendungen vollstdndig dokumentiert und begriindet?
Vollstandigkeit der Schutzbedarfsfeststellung der IT-Systeme

Fur jedes in der Liste der 1T-Systeme aufgefihrte System muss der Schutzbedarf beziiglich
Vertraulichkeit, Integritat und Verfligbarkeit dokumentiert und begriindet sein.
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Aktion:

Votum:
4.3.4
Ziel:

Aktion:

Votum:

435
Ziel:

Aktion:

Votum:

4.3.6
Ziel:

Aktion:

Votum:

Der Auditor priift, ob fir jedes in der Liste der IT-Systeme aufgefiihrte System der Schutzbe-
darf bezliglich Vertraulichkeit, Integritit und Verfugbarkeit dokumentiert und begriindet ist.
Eventuell vorhandene Méngel werden im Audit-Report vermerkt.

Ist der Schutzbedarf der IT-Systeme vollstdndig dokumentiert und begriindet?
Plausibilitat der Schutzbedarfsfeststellung der IT- Systeme

Der Schutzbedarf fiir die IT-Systeme leitet sich aus dem Schutzbedarf der IT-Anwendungen
ab. (In der Liste der IT-Anwendungen ist vermerkt, von welchen IT-Systemen die
Ausfiihrung einer bestimmten IT-Anwendung abhéngt.) Dabei sind das Maximum-Prinzip,
der Kumulationseffekt und der Verteilungseffekt zu beruicksichtigen. Die Begriindungen fiir
den Schutzbedarf der einzelnen 1T-Systeme miissen nachvollziehbar sein.

Der Auditor fuhrt hierzu anhand der Liste der IT-Systeme, der Liste der IT-Anwendungen
und dem Schutzbedarf dieser Komponenten eine Stichprobenpriifung durch. Der Auditor
dokumentiert, welche IT-Anwendungen und I1T-Systeme als Stichproben ausgewéhlt
wurden. Fir jede Stichprobe dokumentiert der Auditor, ob der Schutzbedarf korrekt
abgeleitet wurde und ob die Begriindung nachvollziehbar ist.

Wurde der Schutzbedarf der IT-Systeme korrekt aus dem Schutzbedarf der IT-Anwendungen
abgeleitet und sind die Begriindungen nachvollziehbar?

Kritikalitdt der Kommunikationsverbindungen

Eine Verbindung kann kritisch sein, weil sie eine AuBenverbindung darstellt (K1), weil sie
hochvertrauliche (K2), hochintegere (K3) oder hochverfiigbare (K4) Daten transportiert,
oder weil Uber sie bestimmte hochschutzbedirftige Daten nicht transportiert werden diirfen
(K5). Fur jede kritische Kommunikationsverbindung muss vermerkt sein, aus welchem oder
welchen dieser Griinde sie kritisch ist (K1-K5). Weiterhin muss sichergestellt sein, dass alle
Verbindungen, die in oder tber unkontrollierte Bereiche fiihren (z. B. ins Internet, tber
Funknetze oder uber nicht behérden- oder firmeneigenes Gelénde), als AuRenverbindungen
gekennzeichnet sind (K1) und somit kritisch sind.

Der Auditor priift, ob fur jede kritische Verbindung vermerkt ist, aus welchen Griinden (K1-
K5) sie kritisch ist. Weiterhin priift er anhand des bereinigten Netzplans, ob alle dort einge-
zeichneten AufRenverbindungen als solche gekennzeichnet sind (K1). Evtl. vorhandene
Abweichungen oder Mangel werden im Audit-Report dokumentiert.

Ist fir jede kritische Kommunikationsverbindung vermerkt, aus welchen Griinden (K1-K5)
sie kritisch ist, und sind alle AuRenverbindungen als kritisch gekennzeichnet (K1)?

Plausibilitat der Schutzbedarfsfeststellung der IT-Raume

Der Schutzbedarf der IT-R&dume leitet sich aus dem Schutzbedarf der darin betriebenen 1T-
Systeme bzw. der IT-Anwendungen ab, fur die diese Rdume genutzt werden. Dabei sind das
Maximum-Prinzip und der Kumulationseffekt zu bertcksichtigen.

Der Auditor fuhrt hierzu anhand des Schutzbedarfs der 1T-Systeme eine Stichprobenpriifung
durch. Fir jede Stichprobe ist zu tberprifen, ob der Schutzbedarf des Raums korrekt aus
dem Schutzbedarf der IT-Anwendungen und IT-Systeme abgeleitet wurde. Dokumentiert
werden die ausgewahlten Stichproben, die Ergebnisse der Einzelprifungen und ggf.
Abweichungen bzw. Widersprichlichkeiten.

Ist der Schutzbedarf der IT-Rdume korrekt aus dem Schutzbedarf der IT-Anwendungen und
IT-Systeme abgeleitet?
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4.4
441
Ziel:

Aktion:

Votum:

442
Ziel:

Aktion:

Modellierung des IT-Verbunds
Nachvollziehbarkeit der Modellierung

Es muss sichergestellt sein, dass jeder Baustein der 1T-Grundschutz-Kataloge auf alle
Zielobjekte im 1T-Verbund angewandt wird, fur die er relevant ist. Insbesondere missen
durch die Modellierung daher alle IT-Systeme (siehe Liste der IT-Systeme) und alle Raume,
in denen diese I1T-Systeme betrieben werden, abgedeckt sein. In den IT-Grundschutz-Ka-
talogen ist fur jeden Baustein beschrieben, auf welche Zielobjekte er anzuwenden ist.

Der Auditor priift fir jeden in den IT-Grundschutz-Katalogen enthaltenen Baustein, ob er in
der vorliegenden Modellierung auf alle relevanten Zielobjekte im betrachteten IT-Verbund
angewandt wurde. Mal3geblich hierfur sind die Vorgaben zur Modellierung in den IT-Grund-
schutz-Katalogen. Zielobjekte kdnnen dabei tibergeordnete Aspekte, Gruppen und
Einzelkomponenten sein. Insbesondere ist zu prufen, ob

o alle Ubergeordneten Aspekte (z. B. Personal) korrekt modelliert sind,

o alle beteiligten Gebaude, Rdume, Schutzschranke und die Verkabelung im Hinblick auf
bautechnische Sicherheit beriicksichtigt sind,

e allein der Liste der IT-Systeme enthaltenen IT-Systeme abgedeckt sind,

o die netztechnischen Sicherheitsaspekte durch die entsprechenden Bausteine korrekt mo-
delliert sind und

e diejenigen IT-Anwendungen, fiir die eigenstandige Bausteine existieren (z. B. Daten-
banken), behandelt wurden.

Dokumentiert wird fir jeden Baustein, ob er auf alle relevanten Zielobjekte angewandt
wurde. Falls sich Abweichungen ergeben, muss dokumentiert werden, welche Zielobjekte in
der Modellierung fehlen bzw. auf welche Zielobjekte ein bestimmter Baustein nicht
anwendbar ist.

Wurde in der vorliegenden Modellierung jeder Baustein der IT-Grundschutz-Kataloge auf
alle Zielobjekte angewandt, fiir die er relevant ist?

Anwendbarkeit der IT-Grundschutz-Methodik

Fur einige Typen von IT-Systemen sind in den IT-Grundschutz-Katalogen derzeit keine
eigenstandigen Bausteine vorhanden, beispielsweise fiir Computer mit dem Betriebssystem
OS/2. Falls der IT-Verbund solche IT-Systeme umfasst, sollten fur die Modellierung
&hnliche oder generische Bausteine herangezogen werden. Dabei missen alle drei folgenden
Anforderungen erfullt sein:

1. Der uberwiegende Teil des IT-Verbunds muss direkt durch entsprechende Bausteine der
IT-Grundschutz-Kataloge modelliert sein.

2. Der Schutzbedarf derjenigen Komponenten, die nicht direkt durch entsprechende Bau-
steine modelliert werden kénnen, muss "normal™ oder "hoch" (nicht "sehr hoch™) sein.

3. Ahnliche oder generische Bausteine, die fiir solche Komponenten ersatzweise herange-
zogen wurden, mussen korrekt angewandt sein.

Der Auditor ermittelt anhand der Liste der IT-Systeme und der Modellierung, welche
Komponenten nicht direkt durch Bausteine der IT-Grundschutz-Kataloge abgebildet werden
konnen. Diese Komponenten (bzw. Gruppen) sowie deren Schutzbedarf werden im Audit-
Report dokumentiert.

Fur jede dieser Komponenten priift der Auditor, ob geeignete generische oder &hnliche Bau-
steine der IT-Grundschutz-Kataloge zur Modellierung herangezogen und ob diese sinnvoll
und korrekt eingesetzt wurden.
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Votum:

4.4.3
Ziel:

Aktion:

Votum:

4.5
45.1
Ziel:

Aktion:

Votum:

45.2
Ziel:

Aktion:

Votum:

Ist der Uberwiegende Teil des IT-Verbunds direkt durch entsprechende Bausteine der IT-
Grundschutz-Kataloge modelliert?

Ist der Schutzbedarf derjenigen Komponenten, die nicht direkt durch entsprechende
Bausteine modelliert werden kdnnen, "normal™ oder "hoch" (nicht ""sehr hoch™)?

Sind ahnliche oder generische Bausteine, die fur solche Komponenten ersatzweise
herangezogen wurden, korrekt angewandt?

Der Auditor begriindet sein Votum.
Korrektheit der Gruppenbildung

Komponenten dirfen zu einer Gruppe zusammengefasst werden, wenn sie vom gleichen
Typ, gleich oder nahezu gleich konfiguriert bzw. gleich oder nahezu gleich in das Netz
eingebunden sind, den gleichen administrativen, infrastrukturellen Rahmenbedingungen
unterliegen und die gleichen Anwendungen bedienen. Soweit dies noch nicht vorher erfolgt
ist (beispielsweise in der Liste der IT-Systeme), kdnnen im Rahmen der Modellierung
weitere Komponenten zu Gruppen zusammengefasst werden.

Der Auditor wahlt aus der Modellierung einige Gruppen als Stichproben aus und prift
nachvollziehbar jeweils, ob die Gruppenbildung zul&ssig ist. Dokumentiert werden die
ausgewahlten Stichproben, die Ergebnisse der Einzelprifungen und ggf. Abweichungen oder
Widerspriiche.

Sind die in der Modellierung verwendeten Gruppen korrekt gebildet?

Ergebnis des Basis-Sicherheitschecks
Konformitat zur Modellierung

Die beim Basis-Sicherheitscheck verwendeten Bausteine der IT-Grundschutz-Kataloge
mussen mit denen in der Modellierung Gbereinstimmen.

Der Auditor fuhrt anhand der Modellierung eine vollstandige Uberpriifung durch. Etwaige
Abweichungen werden dokumentiert.

Stimmen die im Basis-Sicherheitscheck verwendeten Bausteine der IT-Grundschutz-
Kataloge mit denen in der Modellierung des IT-Verbunds tiberein?

Transparenz der Interviewpartner

Fur jeden Baustein im Basis-Sicherheitscheck muss erkennbar sein, welche Personen zur
Ermittelung des Umsetzungsstatus befragt worden sind und wer die Befragung durchgefiihrt
hat.

Die befragten Personen sollten mit Name und Funktion gekennzeichnet sein. Hierzu kann die
Funktionsbezeichnung in der Institution verwendet werden, wenn diese klar und
nachvollziehbar ist. Eine Abbildung auf die in der IT-Grundschutz-Vorgehensweise
definierten Rollen ist nicht zwingend erforderlich, kann jedoch hilfreich sein.

Der Auditor Uberprift dies anhand des vorgelegten Basis-Sicherheitschecks und
dokumentiert etwaige Mangel.

Ist fiir jeden Baustein im Basis-Sicherheitscheck erkennbar, welche Personen zur
Ermittelung des Umsetzungsstatus befragt worden sind und wer die Befragung durchgefiihrt
hat?
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45.3
Ziel:

Umsetzungsgrad der IT-Grundschutz-MalRnahmen

Alle im Basis-Sicherheitscheck bearbeiteten MaRnahmen miissen folgende Kriterien
erfullen:

Die im Basis-Sicherheitscheck bearbeiteten MalRnahmen miissen alle Manahmen um-
fassen, die die IT-Grundschutz-Kataloge fiir den jeweiligen Baustein vorsehen. Es
diirfen also keine Mafinahmen aus den Bausteinen gestrichen oder gedndert werden. Die
Priifung muss anhand der Original-MaRnahmen aus den IT-Grundschutz-Katalogen
erfolgen.

Fur jede MalRnahme muss in der Erhebung der Umsetzungsstatus (“entbehrlich”, 'ja",

"teilweise", "nein") vermerkt sein.

Fur jede Maltnahme mit Umsetzungsstatus "entbehrlich™ ist eine plausible Begriindung
erforderlich. Eine MalRnahme ist entbehrlich, wenn eine mindestens gleichwertige
ErsatzmalRnahme realisiert ist oder wenn die Funktionalitét, deren Risiken durch die
IT-Grundschutzmaltnahme minimiert werden sollen, nicht eingesetzt wird.

Je nach angestrebter Auspragung der Qualifizierung muss sichergestellt sein, dass der
Umsetzungsstatus der erforderlichen MalRnahmen ausreichend ist. Eine MaRnahme gilt
dabei als umgesetzt, wenn sie entweder den Status "ja" oder den Status “entbehrlich™
hat.

Hinweis: Die MalRnahmen der IT-Grundschutz-Kataloge sind getrennt fir jeden Baustein mit
den Buchstaben A, "B, ""C" und ""Z"" gekennzeichnet.

Aktion:

Votum:

4.6

Fir das 1SO 27001-Zertifikat auf der Basis von IT-Grundschutz sind alle relevanten
MaRnahmen, die mit A, B und C gekennzeichnet sind, umzusetzen.

Fur ein Auditor-Testat Einstiegsstufe sind die mit A gekennzeichneten MalRnahmen und
fur ein Auditor-Testat Aufbaustufe sind die mit A und B gekennzeichneten Malinahmen
umzusetzen.

Mit "Z" gekennzeichnete Malnahmen mussen fur keine der drei Auspragungen zwin-
gend umsetzt sein. Sie sind optional anzuwenden und meist flir einen hdheren
Schutzbedarf gedacht.

Der Auditor uberpriift den Basis-Sicherheitscheck vollstandig darauf, ob fir alle enthaltenen
IT-Grundschutz-Malinahmen die oben genannten Kriterien erfllt sind. Alle Defizite werden
im Audit-Report dokumentiert.

Ist der Basis-Sicherheitscheck vollstandig und ist der Umsetzungsgrad der IT-Grundschutz-
MaRnahmen fur die angestrebte Auspragung der IT-Grundschutz-Zertifizierung ausreichend?

Erganzende Sicherheitsanalyse und Erganzende Risikoanalyse

Fur Auditor-Testate ist die Prifung der Erganzenden Sicherheitsanalyse bzw. Erganzenden Risikoana-
lyse nicht erforderlich, da fiir Auditor-Testate weniger IT-Grundschutz-MaRnahmen umgesetzt werden
missen als fir 1ISO 27001-Zertifikate. Dadurch wirden bei der Durchfiihrung von einer Ergédnzenden
Risikoanalyse die fehlenden IT-Grundschutz-MaRnahmen erneut erkannt, so dass das Verfahren
ineffektiv wird. Eine Ergdnzende Risikoanalyse ist nach dem vorgegebenen Priifschema erst dann
durchzufihren, wenn alle relevanten 1T-Grundschutz-MaRnahmen identifiziert wurden.
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Sichtung der Referenzdokumente

4.6.1
Ziel:

Aktion:

Votum:

4.6.2
Ziel:

Aktion:

Votum:

46.3
Ziel:

Vollstandigkeit und Plausibilitat der Ergédnzenden Sicherheitsanalyse
Fur alle Zielobjekte des 1T-Verbundes, die

¢ einen hohen oder sehr hohen Schutzbedarf in mindestens einem der drei Grundwerte
Vertraulichkeit, Integritat oder Verfiigbarkeit haben oder

e  mit den existierenden Bausteinen des IT-Grundschutzes nicht hinreichend abgebildet
(modelliert) werden kénnen oder

e in Einsatzszenarien (Umgebung, Anwendung) betrieben werden, die im Rahmen des IT-
Grundschutzes nicht vorgesehen sind,

muss entschieden worden sein, ob weitere Risikobetrachtungen erforderlich sind. Dieser Ent-
scheidungsprozess auf Managementebene wird als Erganzende Sicherheitsanalyse
bezeichnet. Die Ergebnisse der Erganzenden Sicherheitsanalyse missen begriindet und
nachvollziehbar in Form eines Managementberichtes dokumentiert sein.

Zunéchst flhrt der Auditor eine vollstandige Priifung durch, ob fur alle Zielobjekte, die eine
oder mehrere der oben genannten Bedingungen erfillen, eine Erganzende Sicherheitsanalyse
durchgefuhrt wurde. AnschlieRend priift der Auditor anhand von Stichproben aus allen o.g.
Anwendungsfallen, ob die Ergebnisse begriindet sind und ob die Begriindungen plausibel
sind. Der Auditor begriindet die gewéhlten Stichproben und dokumentiert die Ergebnisse der
Einzelprifungen.

Ist die Erganzende Sicherheitsanalyse vollstandig durchgefiihrt und sind die Begriindungen
nachvollziehbar?

Vollstandigkeit und Plausibilitat der Ergédnzenden Risikoanalyse

Fur alle Komponenten, fur die ein zusétzlicher Sicherheitsbedarf identifiziert wurde (siehe
Abschnitt 4.6.1), muss eine Erganzende Risikoanalyse durchgefiihrt worden sein. Dabei sind
neben den Gefahrdungen der IT-Grundschutz-Kataloge zusatzliche Gefahrdungen und
Sicherheitsliicken zu identifizieren und durch das Management zu bewerten. Die
Entscheidung, ob ein Risiko getragen wird, ob der IT-Verbund so umgestaltet wird, dass die
Gefahrdung nicht mehr relevant ist, oder ob zusatzliche Sicherheitsmalihahmen zu ergreifen
sind, ist zu dokumentieren.

Zunéchst flhrt der Auditor eine vollstandige Prifung durch, ob fur alle (laut Erganzender
Sicherheitsanalyse) sicherheitskritischen Zielobjekte eine Erganzende Risikoanalyse
durchgefuhrt wurde. AnschlieRend prift der Auditor anhand von Stichproben aus allen o.g.
Anwendungsfallen, ob die Ergédnzenden Risikoanalysen nachvollziehbar dokumentiert
wurden und ob die jeweiligen Begriindungen plausibel sind. Der Auditor begriindet die
gewahlten Stichproben und dokumentiert die Ergebnisse der Einzelprifungen.

Ist fir alle sicherheitskritischen Komponenten eine erganzende Risikoanalyse durchgefiihrt
worden? Sind die Begrindungen nachvollziehbar? Sind die zusatzlichen SicherheitsmaRnah-
men ausreichend, d. h. wirken sie angemessen gegen die identifizierten Gefahrdungen?
Wurden die Sicherheitsmafnahmen konsolidiert?

Umsetzungsgrad aller MalRnahmen

Der Umsetzungsstatus der konsolidierten MalRnahmen ist zu dokumentieren. Fir jede
zusétzliche MaRnahme muss der Umsetzungsstatus (“entbehrlich™, "ja", "teilweise", "nein")
vermerkt sein. Dabei ist der Umsetzungsstatus der zusatzlichen MaRnahmen festzustellen
und ggf. der Umsetzungsstatus der IT-Grundschutz-MaRnahmen zu aktualisieren. Die
Ergebnisse sind als ,,Ergénzung des Basis-Sicherheitsschecks” zu dokumentieren. ES muss
sichergestellt sein, dass der Umsetzungsstatus der Malinahmen ausreichend ist. Eine
MaRnahme gilt dabei als umgesetzt, wenn sie entweder den Status "ja" oder den Status

"entbehrlich" hat.
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Aktion: Der Auditor Uberpruft den Umsetzungsstatus aller konsolidierten Manahmen und ermittelt,
ob der Umsetzungsstatus der MalRnahmen ausreichend ist. Alle Defizite werden im Audit-
Report dokumentiert.

Votum: Ist der Ergdnzende Basis-Sicherheitscheck vollstandig? Ist der Umsetzungsgrad der zusétzli-
chen MaRnahmen ausreichen?
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Vorbereitung der Audit-Téatigkeit vor Ort

5 Vorbereitung der Audit-Tatigkeit vor Ort

5.1 Erstellung eine Prufplans

Zur Vorbereitung der Vor-Ort-Priifung muss der Auditor einen Priifplan erstellen, d.h. er muss sich
aus den Ergebnissen der Dokumentenpriifung die erforderlichen Interviewpartner (Kapitel 4.5.2)
heraussuchen, die Stichproben fir die Umsetzungstiberprifung des Basis-Sicherheitscheck (Kapitel
5.3) bestimmen und sich ggf. Fragen bezliglich der einzelnen MaRnahmen zusammenstellen.

5.2  Vorbereitung der Arbeitsdokumente

Naturgemal sind die in den IT-Grundschutz-Katalogen enthaltenen MaRnahmentexte in Bezug auf die
Formulierung der Anforderungen nicht vollstdandig homogen. Um mdglichst eine weitgehende
Vergleichbarkeit und Reproduzierbarkeit zu erreichen, sollten bei der Interpretation der Texte
folgende Hinweise bertcksichtigt werden:

e Formulierungen der Art "Es muss getan werden.", "Es sollte getan werden." oder "Es ist zu tun."
sind als verbindliche Anforderungen zu verstehen, wenn sie durch den Text nicht explizit
eingeschrankt werden.

e Formulierungen der Art "Es kann getan werden." oder "Es sollte (iberlegt werden, etwas zu tun."
sind als optionale Aktionen zu verstehen, die die IT-Sicherheit zusatzlich erhdhen.

e Wenn im MalRnahmentext auf andere MalRnahmen der IT-Grundschutz-Bausteine verwiesen wird,
so flhrt dies nicht automatisch dazu, dass auch diese Mainahmen umgesetzt werden miissen. Im
Rahmen der IT-Grundschutz-Zertifizierung sind lediglich die MalRhahmen relevant, die im
jeweiligen Baustein genannt sind.

o Falls in ergédnzenden Kontrollfragen IT-Sicherheitsaspekte angesprochen werden, die im
vorhergehenden MaRRnahmentext nicht behandelt sind, so ist durch den Auditor zu prifen, ob diese
Sicherheitsaspekte fiir das betrachtete Zielobjekt angemessen berticksichtigt worden sind

e Bestimmte MalRnahmen der IT-Grundschutz-Bausteine dienen lediglich dazu, Grundlagenwissen
tiber eine bestimmte Technologie oder ein Produkt zu vermitteln. Diese Mallhahmen enthalten
wenige oder gar keine Handlungsanweisungen. Demzufolge entféllt bei diesen Manahmen auch
weitgehend die Priifung durch den Auditor.

e Bestimmte MalRnahmen der IT-Grundschutz-Bausteine betreffen hauptséchlich die Planungsphase
eines Projekts oder die Auswahl eines bestimmten Produkts. Eine solche MalRhahme l&sst sich in
der Regel nur eingeschrankt auf ein Zielobjekt anwenden, das sich bereits in der Produktions-
bzw. Betriebsphase befindet. Die Uberpriifung durch den Auditor beschrénkt sich hier auf die
Aspekte, die offensichtliche und unmittelbare Konsequenzen fur den laufenden Betrieb haben.

5.3 Auswahl der Prifbausteine

Bei der Vor-Ort-Priifung muss sich der Auditor 10 Bausteinzuordnungen und 5 zusatzliche
MaRnahmen auswéhlen. Diese Stichproben sind folgendermal3en zu bestimmen:

5.3.1 IT-Sicherheitsmanagement

Ziel: Da von der Wirksamkeit des IT-Sicherheitsmanagements die Qualitat des gesamten IT-
Sicherheitsprozesses abhéngt, ist die Priifung des Bausteins B 1.0 IT-Sicherheitsmanagement
vorrangig und zwingend erforderlich. Der Auditor Uberprift vor Ort die Umsetzung aller
MaRnahmen des Bausteins B 1.0 "IT-Sicherheitsmanagement" fur den I1T-Verbund.

Aktion: Der Auditor legt die Uberpriifung des Bausteins B 1.0 IT-Sicherheitsmanagement bei jedem
Audit fest.
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5.3.2
Ziel:

Aktion:

533

Ziel:

Aktion:
534
Ziel:

Aktion:

Zufallig ausgewahlte Bausteine

Um fir die Auswahl der Baustein-Stichproben moglichst effektive VVorgaben zu treffen, ist
eine zufallige Gleichverteilung tber alle Schichten vorgesehen.

Zusétzlich zur Uberpriifung des Management-Bausteines sind zuféllige Stichproben aus den
funf Schichten:

e Ubergeordnete Aspekte,

e Infrastruktur,

e IT-Systeme,

e Netze und

e Anwendungen zu wahlen.

Dabei ist pro Schicht jeweils eine Bausteinzuordnung zuféllig zu wéhlen. (Die erste Ziffer
der Nummer eines Bausteins gibt die Schicht an, zu der jeweilige Baustein gehort. Baustein
B 3.104 gehort beispielsweise zur Schicht 3 "IT-Systeme™.)

Je nach IT-Verbund kann es vorkommen, dass einzelne Schichten in der Modellierung keine
Bausteinzuordnungen enthalten, insbesondere die Schichten "Netze" und "Anwendungen".
In diesem Fall wéhlt der Auditor weitere Bausteinzuordnungen nach eigenem Ermessen
(siehe 5.3.3) aus, bis insgesamt zehn Bausteinzuordnungen vorliegen.

Der Auditor dokumentiert die Stichprobenauswahl und beschreibt, welche Methode er fiir
die zufallige Auswahl der Stichprobe angewendet hat. Beispiele hierfiir sind Zufallszahlen-
Programm, Losung der Elemente einer Gruppe usw.

Gezielte ausgewdhlte Bausteine

Damit der Auditor die Mdglichkeit hat, Schwerpunkte bei der Auditierung der einzelnen
Komponenten des IT-Verbundes festzulegen, bestimmt der Auditor weitere vier
sicherheitsrelevante Bausteinzuordnungen nach eigenem Ermessen. Enthalt die Modellierung
des betrachteten IT-Verbunds weniger als zehn Bausteinzuordnungen, so werden alle
Bausteinzuordnungen tberprdift.

Der Auditor dokumentiert die Stichproben-Auswahl und begriindet sie nachvollziehbar.
Stichproben aus der Ergénzenden Risikoanalyse

Aus der Menge der zusétzlichen SicherheitsmalRnahmen, die im Rahmen der Ergéanzenden
Risikoanalyse festgelegt wurden, wahlt der Auditor nach eigenem Ermessen 5 MaRnahmen
flr verschiedene Komponenten aus.

Wurden im Rahmen der Ergdnzenden Risikoanalyse weniger als 5 zusatzliche IT-
SicherheitsmaBnahmen festgelegt, so werden alle MaRnahmen Uberpriift.

Der Auditor dokumentiert die Stichproben-Auswahl und begriindet sie nachvollziehbar.
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6

6.1

Inspektion vor Ort

Uberblick Uiber die Audit-Aktivitaten vor Ort

Bei der Vor-Ort-Inspektion Uberpruft der Auditor, ob der dokumentierte Umsetzungsstatus mit der
Realitét tbereinstimmt. Um den Aufwand zu relativieren, werden zuféllige Stichproben genommen.

Die einzelnen Prufungen sollten direkt am Zielobjekt erfolgen, nicht nur anhand der Papierlage. Bei
technischen Aspekten bedeutet dies eine Demonstration durch den jeweils zustandigen Administrator
oder Vertreter. Der Auditor sollte nicht selbst in das System eingreifen.

6.2
Ziel:

Aktion:

Votum:

6.3
Ziel:

Aktion:

Votum:

Verifikation des Netzplans

Es muss sichergestellt sein, dass die im bereinigten Netzplan dargestellten Komponenten und
deren Kommunikationsverbindungen der tatsachlichen Netzstruktur entsprechen und dass
der bereinigte Netzplan auf dem aktuellen Stand ist.

Der Auditor wahlt hierzu Komponenten und Kommunikationsverbindungen aus dem
bereinigten Netzplan als Stichproben aus und tberprift, ob sie sich in der gleichen Struktur
im real existierenden Netz wiederfinden.

Umgekehrt wahlt der Auditor stichprobenartig reale Komponenten und Kommunikationsver-
bindungen aus den beteiligten Teilnetzen aus und pruft, ob sie dem betrachteten 1T-Verbund
zuzurechnen sind und ob sie sich im bereinigten Netzplan wiederfinden.

Besonderes Augenmerk ist auf die Dokumentation der existierenden AulRenverbindungen im
bereinigten Netzplan zu legen. Stimmt die Institution dem zu, kann der Auditor auch auf ge-
eignete Hilfsprogramme zurlickgreifen, beispielsweise um sich die Netztopologie anzeigen
zu lassen. Der Auditor dokumentiert die ausgewéhlten Stichproben, die Ergebnisse der
Einzelprifungen und ggf. Diskrepanzen. Als Diskrepanzen in diesem Zusammenhang sind
zu werten:

e Komponenten oder Kommunikationsverbindungen, die im bereinigten Netzplan aufge-
flihrt sind, sich aber nicht im realen Netz wiederfinden, sowie

e Komponenten oder Kommunikationsverbindungen, die im realen Netz vorhanden sind,
dem betrachteten 1T-Verbund zuzurechnen sind, sich aber nicht im bereinigten Netzplan
wiederfinden.

Entsprechen die im bereinigtem Netzplan dargestellten Komponenten und deren
Kommunikationsverbindungen der tatsachlichen Netzstruktur und ist der bereinigte Netzplan
auf dem aktuellen Stand?

Verifikation der Liste der IT-Systeme

Es muss sichergestellt sein, dass die in der Strukturanalyse (A.1) aufgefiihrten Eigenschaften
der IT-Systeme mit den tatsachlichen Gegebenheiten, wie beispielsweise das jeweils verwen-
dete Betriebssystem und der Aufstellungsort, bereinstimmen.

Der Auditor wahlt hierzu aus der Liste der IT-Systeme zehn Stichproben aus und Uiberzeugt
sich jeweils am Gerét davon, dass die in der Liste der IT-Systeme aufgefiihrten
Eigenschaften mit den tatsachlichen Eigenschaften tibereinstimmen. (Enthélt der IT-Verbund
weniger als zehn IT-Systeme, werden die Eigenschaften aller IT-Systeme gepriift.) Die
ausgewadhlten Stichproben, die Ergebnisse der Einzelprifungen und etwaige Diskrepanzen
werden im Audit-Report festgehalten.

Entsprechen die in der Liste der IT-Systeme aufgefuhrten Eigenschaften den tatsachlichen
Eigenschaften der realen IT-Systeme?
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6.4
Ziel:

Aktion:

Hinweis:

Votum:

Verifikation des Basis-Sicherheitschecks

Beim Basis-Sicherheitscheck wird jeder Malinahme, die in den fur die Modellierung
herangezogenen Bausteinen enthalten ist, fur das jeweilige Zielobjekt der Umsetzungsstatus
("entbehrlich”, "ja", "teilweise" oder "nein") zugeordnet. Die Ergebnisse liegen als Basis-Si-
cherheitscheck (A.4) vor. Es muss sichergestellt sein, dass die hier dokumentierten
Ergebnisse mit dem tatsachlich vorhandenen IT-Sicherheitszustand des jeweiligen
Zielobjekts tbereinstimmen.

Bei der Modellierung werden die Bausteine der IT-Grundschutz-Kataloge den
entsprechenden Zielobjekten innerhalb des betrachteten IT-Verbunds zugeordnet. (Ein
Beispiel fur eine Bausteinzuordnung ist die Anwendung des Bausteins B 3.101 auf den
Server S5.)

Fur jede ausgewéhlte Bausteinzuordnung (vergleiche Kapitel 5.3) berprift der Auditor
durch Inspektion des jeweiligen Zielobjekts, ob der im Basis-Sicherheitscheck festgestellte
Umsetzungsstatus der in diesen Bausteinen enthaltenen MalRnahmen den tatsachlichen
Gegebenheiten entspricht.

e st fur eine Mallnahme der Umsetzungsstatus "entbehrlich" aufgefiihrt, so Gberpriift der
Auditor, ob die jeweils genannte Begriindung zutreffend ist, d. h. ob die entsprechende
Funktionalitat tatsachlich nicht genutzt wird bzw. ob die genannte ErsatzmalRhahme
tatsachlich in Kraft ist.

e Ist fur eine Malinahme der Umsetzungsstatus "ja" aufgefihrt, so Gberpriift der Auditor
anhand des jeweiligen Zielobjekts, ob alle im Malnahmentext genannten Forderungen
sinngemal erfullt sind.

e Ist fir eine Manahme der Umsetzungsstatus “teilweise” oder "nein" aufgefthrt, so wird
keine Uberpriifung durchgefiihrt und es wird eine Nachbesserung (Kapitel 7)
angestofen.

Die ausgewdhlten Bausteinzuordnungen und das Ergebnis der einzelnen Uberpriifungen sind
zu dokumentieren, insbesondere etwaige Abweichungen von dem im Basis-Sicherheitscheck
aufgefuihrten Umsetzungsstatus und Diskrepanzen beim Umsetzungsstatus "entbehrlich”.
Entscheidend ist, dass eine MalRhahme ihrem Sinn und Zweck nach umgesetzt wird.
Aufgrund der Vielfalt der unterschiedlichen Einsatzszenarien und
Realisierungsmdglichkeiten ist es nicht immer sinnvoll, die MalRnahmen der IT-
Grundschutz-Kataloge wortlich und ohne Anpassung an das Einsatzumfeld umzusetzen. In
diesen Féllen hat der Auditor zu prifen und zu dokumentieren, ob die Umsetzung sinngeman
erfolgt ist. Die Vorgehensweise muss nachvollziehbar dokumentiert werden.

Zu jedem ausgewahlten Baustein sollte auf der MaRnahmenebene im Audit-Report kurz
erlautert werden, was genau gepruft wurde, wer jeweils wofiir befragt wurde und welche Er-
gebnisse zu vermerken sind (Begriindung).

Stimmt der im Basis-Sicherheitscheck festgestellte Umsetzungsstatus der MaRnahmen mit
dem tats&chlich vorhandenen IT-Sicherheitszustand des jeweiligen Zielobjekts tiberein?

Ist die Begrundung der ,,entbehrlichen” MalRnahmen zuldssig und nachvollziehbar? Sind alle
erganzenden SicherheitsmaRnahmen aus der Risikoanalyse umgesetzt?
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6.5

Ziel:

Aktion:

Votum:

Verifikation der Umsetzung der Zuséatzlichen MalRnahmen aus der
Erganzenden Risikoanalyse

Als Ergebnis der Erganzenden Risikoanalyse (A.6) sind fiir Komponenten mit hohem oder
sehr hohem Schutzbedarf zusatzliche héherwertige MaRnahmen herangezogen worden. Der
Umsetzungsstatus der jeweiligen Zielobjekte ist mit ("entbehrlich”, "ja", "teilweise" oder
"nein") angegeben. Es muss sichergestellt sein, dass die hier dokumentierten Ergebnisse mit
dem tatséchlich vorhandenen IT-Sicherheitszustand des jeweiligen Zielobjekts

Ubereinstimmen

Fur die jede ausgewahlte zusatzlichen Mallnahmen (vergleiche Kapitel 5.3) tberprift der
Auditor durch Inspektion des jeweiligen Zielobjekts, ob der festgestellte Umsetzungsstatus
der MalRnahmen den tatsdchlichen Gegebenheiten entspricht.

e Ist fur eine MalRnahme der Umsetzungsstatus "entbehrlich” aufgefiihrt, so Gberpriift der
Auditor, ob die jeweils genannte Begriindung zutreffend ist, d. h. ob die entsprechende
Funktionalitat tatséchlich nicht genutzt wird bzw. ob die genannte Ersatzmanahme
tatsachlich in Kraft ist.

e Ist fur eine Mallnahme der Umsetzungsstatus "ja" aufgefihrt, so Gberpriift der Auditor
anhand des jeweiligen Zielobjekts, ob die Malinahme so wie sie festgelegt wurde,
sinnvoll umgesetzt ist, so dass sie den identifizierten Gefdhrdungen entgegen wirken
kann.

e Ist fir eine Manahme der Umsetzungsstatus “teilweise" oder "nein" aufgefthrt, so wird
keine Uberprifung durchgefihrt und es wird eine Nachbesserung (Kapitel 7)
angestofen.

Die ausgewdhlten zusatzlichen MaRnahmen und das Ergebnis der einzelnen Uberpriifungen
sind zu dokumentieren. In diesen Fallen hat der Auditor zu prifen und zu dokumentieren, ob
die Umsetzung wirksam ist .d.h. den zusatzlich identifizierten Gefdhrdungen tatsachlich aus-
reichend entgegen wirkt. Die VVorgehensweise muss nachvollziehbar dokumentiert werden.

Sind alle ergénzenden SicherheitsmaRnahmen aus der Risikoanalyse umgesetzt? Stimmt der
festgestellte Umsetzungsstatus der zusétzlichen Malinahmen mit dem tatsachlich
vorhandenen IT-Sicherheitszustand des jeweiligen Zielobjekts iberein?

Seite 26

Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz



Nachbesserungen und Nachforderungen

7.1
Ziel:

Aktion:

Votum:

Hinweis:

1.2
Ziel:

Aktion:

Hinweis:

7.3

Nachbesserungen und Nachforderungen

Nachbesserungen

Sowohl bei der ersten Sichtung der Referenzdokumente als auch bei der ersten Inspektion
vor Ort werden sich in manchen Fallen Méangel ergeben. Diese Méngel missen sachgerecht
behoben werden.

Der Auditor informiert die Institution moglichst frihzeitig schriftlich Uber festgestellte
Mangel, damit diese zeitnah behoben werden kdnnen. Er muss der Institution hierzu eine an-
gemessene Frist einrdumen. Die Mangelliste und die Nachbesserungsfrist fir die Korrektur-
maRnahmen werden im Audit-Report dokumentiert.

Je nach Art der festgestellten Mangel werden die nachgebesserten Dokumente fristgerecht
dem Auditor zur Verfiigung gestellt bzw. rechtzeitig mit dem Auditor ein Termin zur
Begutachtung der KorrekturmafRnahmen vereinbart. Der Auditor priift anhand der
Dokumente oder vor Ort, ob alle festgestellten Méngel behoben wurden, und dokumentiert
die Prufungsergebnisse im Audit-Report.

Wurden bei der Nachbesserung alle festgestellten Defizite behoben und haben sich keine
neuen Mangel ergeben?

Falls sich auch nach der Nachbesserung noch gréRere Defizite ergeben, ist keine weitere
Nachbesserung durch den Antragsteller mehr mdglich.

Nachforderungen

Die Zertifizierungsstelle wird den Auditor kurzfristig Gber einen Termin fir die Bearbeitung
des Auditreports informieren. Inhaltliche, formale oder sonstige Nachforderungen zu dem
Auditreport werden dem Auditor bis zu diesem Termin mitgeteilt. Der Auditor muss
innerhalb eines Monats diese Nachforderungen beheben. Hier kann es in Einzelfallen auch
dazu kommen, dass der Auditor eine Nachbesserung gegentiber dem Antragsteller fordert,
z. B. wenn die Stichprobenauswahl der zu uberpriifenden Bausteine nicht nachvollziehbar
war.

Der Auditor konkretisiert den Audit-Report und sendet diesen an die Institution und die
Zertifizierungsstelle zur erneuten Prifung.

Falls sich nach der ersten Nachforderung noch Defizite ergeben, sind weitere Nachforde-
rungen des BSI an den Audit-Report mdglich. Dies darf nicht zu weiteren Nachbesserungen
des Antragstellers fiihren.

Kommt es aufgrund der Nachforderungen der Zertifizierungsstelle zu Nachforderungen ge-
gentiber dem Antragsteller, ist diese als zusétzliche Nachbesserung zu dokumentieren. Falls
auch nach der zweiten Nachbesserung noch Defizite bestehen, muss die Auditierung
vollstandig wiederholt werden. Eine dritte Nachbesserung ist somit ausgeschlossen.

Schiedsstelle des BSI

Hat die Institution beziiglich festgestellter Mangel eine andere Auffassung als der Auditor, kann sie
sich schriftlich zu dem vom Auditor dokumentierten Mangel &ulRern. Der Kommentar wird in die
Mangelliste und den Audit-Report tbernommen. Der Zertifizierungsstelle obliegt dann die
Entscheidung, ob der Mangel behoben werden muss und innerhalb welcher Frist dies zu geschehen

hat.
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Gesamtvotum

Ziel:

Aktion:

Votum:

Gesamtvotum

Grundlage fiir die Entscheidung tber die Vergabe eines 1SO 27001-Zertifikats auf der Basis
von IT-Grundschutz bzw. eines Auditor-Testats ist die Einschatzung des Auditors, ob der be-
trachtete Untersuchungsgegenstand die jeweiligen Anforderungen erfillt.

Der Auditor stellt in kurzer Form seine Gesamteinschatzung dar, die auf den Ergebnissen der
in den Kapiteln 4 bis 7 dieses Dokuments beschriebenen Prifschritten beruht. Umsténde
oder Auditierungsergebnisse, die die Zertifikatsvergabe besonders positiv oder negativ
beeinflussen, kénnen an dieser Stelle noch einmal herausgestellt werden. Das nachfolgende
Gesamtvotum kann in der Regel nur dann positiv ausfallen, wenn die Ergebnisse aller oben
beschriebenen Priifschritte positiv sind. Der Text des Gesamtvotums muss eine eindeutige
Aussage der folgenden Form umfassen:

"Aufgrund der durchgefiihrten Einzelprifungen im Rahmen des IT-Grundschutz-Audits wird
festgestellt, dass der Untersuchungsgegenstand die Anforderungen des 1SO 27001-Zertifikats
auf der Basis von IT-Grundschutz (nicht) erflllt." [Nicht Zutreffendes bitte streichen.]

Falls die Vergabe des 1SO 27001-Zertifikats auf der Basis von I1T-Grundschutz befiirwortet
wird, obwohl das VVotum fiir einzelne Priifschritte negativ ausfallt, ist dies ausfiihrlich zu be-
grlinden.

Erfullt der betrachtete Untersuchungsgegenstand die Anforderungen des 1SO 27001-Zertifi-
kats auf der Basis von IT-Grundschutz bzw. des angestrebten Auditor-Testats?

Hinweis: Das Gesamtvotum ist vom Auditor mit Datum zu unterschreiben.
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Auditierung im Rahmen einer Re-Zertifizierung

9 Auditierung im Rahmen einer Re-Zertifizierung

Ziel: Die Gultigkeit von ISO 27001-Zertifikaten ist auf 2 Jahre begrenzt. Sind in dieser Zeit
wesendliche Anderungen (z. B. gréRere Umstrukturierungen, Fusion, Outsourcing, Wechsel
des Outsourcing-Dienstleisters) am zertifizierten 1T-Verbund aufgetreten, missen der IT-Si-
cherheitsbeauftragte des Antragstellers diese dem BSI schriftlich mitteilen. Das BSI
entscheidet dann, ob eine vorzeitige Re-Zertifizierung erforderlich ist.

Nach Ablauf des Gultigkeitszeitraums ist immer eine Re-Zertifizierung des
Untersuchungsgegenstands erforderlich, um zu dokumentieren, dass die VVoraussetzungen fir
die Erfillung der 1SO 27001 noch erfillt sind.

Bestandteil der Re-Zertifizierung ist eine erneute Auditierung, um sicherzustellen,

e dass neue Bausteine, die im Rahmen der regelméBigen Aktualisierung der IT-Grund-
schutz-Kataloge hinzugekommen sind, in der Modellierung des IT-Verbunds korrekt
beriicksichtigt sind,

e dass neue oder aktualisierte MaRnahmen der IT-Grundschutz-Bausteine im
vorliegenden IT-Verbund korrekt umgesetzt sind,

o dass die seit der vorhergehenden Zertifizierung unveréanderten Komponenten des IT-
Verbunds weiterhin die Anforderungen des ISO 27001-Zertifikats erfillen,

e dass durch den Wegfall von Komponenten, beispielsweise Paketfiltern, seit der vorher-
gehenden Zertifizierung die 1T-Sicherheit des IT-Verbunds nicht beeintrachtigt wird,

e dass alle seit der vorhergehenden Zertifizierung neu hinzugekommenen Komponenten
im IT-Verbund die Anforderungen des 1SO 27001-Zertifikats erfiillen und

e dass die IT-Sicherheit des IT-Verbunds durch Verédnderungen in libergeordneten As-
pekten, beispielsweise Anderungen der Organisationsstruktur, seit der vorhergehenden
Zertifizierung nicht beeintrachtigt wird.

Aktion: Formal unterscheidet sich eine Auditierung im Rahmen einer Re-Zertifizierung nicht von
einer erstmaligen Auditierung. Der Auditor greift jedoch soweit wie moglich auf die
Ergebnisse der vorhergehenden Auditierung zurlick und konzentriert die Priifungen auf die
Verénderungen innerhalb des IT-Verbundes seit der letzten Auditierung. Die Institution
sollte diese Veranderungen in den Referenzdokumenten, die dem Auditor zur Verfiigung
gestellt werden, hervorheben.

Votum: siehe Kapitel 4 bis 8.
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Praktische Hilfen

10 Praktische Hilfen

10.1  Audit-Report

Der Audit-Report dokumentiert die Grundlagen, die Durchfiihrung und die Ergebnisse der
Auditierung. Der Audit-Report ist vom Auditor und vom Antragsteller zu unterzeichnen.

Auf der Grundlage des Audit-Reports wird tber die Vergabe eines ISO 27001-Zertifikats entschieden.

Der Audit-Report und die tibrigen Audit-Unterlagen miissen zumindest fur die Giltigkeit des
Zertifikats aufbewahrt werden. Verantwortlich fur die Aufbewahrung ist der Auditor. Es kann jedoch
vereinbart werden, dass die Unterlagen stattdessen bei der auditierten Institution oder beim
Arbeitgeber des Auditors verwahrt werden. Die Audit-Unterlagen missen nicht zwingend in
Papierform aufbewahrt werden.

10.2 Formale Aspekte des Audit-Reports

Prifgrundlage fur den Auditor ist das vorliegende Dokument "Priifschema fir ISO 27001-Audits" und
erganzende BSI-Interpretationen, die vom BSI auf der Homepage unter
http://www.bsi.bund.de/gshb/zert verdffentlicht sind.

Die durchgefiihrten Priifungen, Prifergebnisse und Bewertungen des Auditors missen im Audit-
Report reproduzierbar und nachvollziehbar dokumentiert werden.

10.2.1  Allgemeines

e Das Inhaltsverzeichnis sollte sowohl den eigentlichen Report, als auch alle Anh&nge umfassen.
Jeder einzelne Abschnitt eines Anhangs muss identifizierbar sein, so dass die Vollstandigkeit des
Audit-Reportes und der Anhange uberprift werden kann.

e Alle vom Auditor angeforderten Dokumente, insbesondere die Referenzdokumente A.1 bis A.3
sowie A.5 und A.6 sind Bestandteil des Audit-Reports und miissen im Anhang aufgefiihrt werden.
Es ist dem Antragsteller freigestellt, ob er der Zertifizierungsstelle auch das Refe-
renzdokument A.4 zur Verfiigung stellt.

e Eventuell vorhandene zusatzliche Aufzeichnungen des Auditors sind der Zertifizierungsstelle zur
Verfligung zu stellen, wenn im Audit-Report darauf verwiesen wird. Aushahmen hiervon sind mit
der Zertifizierungsstelle abzustimmen.

¢ Die Seitennummerierung muss so gestaltet werden, das jede Seite eindeutig identifiziert werden
kann.

e Wenn zur Unterstiitzung der Prifaktivitaten Software-Tools verwendet werden, z. B. das
GSTOOL oder Analyse-Tools, miissen diese Tools identifizierbar mit Namen und Versions-
nummer genannt werden. Sofern im Audit-Report auf in diesen Tools erfasste Informationen
verwiesen wird, mussen entsprechende Reports (Ausdrucke) als zusétzliche Aufzeichnungen
beigefiigt werden.

e Verwendete Fachbegriffe oder Abkurzungen, die nicht allgemein gebréuchlich sind, mussen in
einem Glossar bzw. Abkirzungsverzeichnis zusammengefasst werden.
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10.2.2

Vorgehensweise

Fur die Dokumentation der Prifung und Bewertung sind fiir alle Einzelanforderungen folgende Teil-
schritte notwendig:

a)

b)

Kurzbeschreibung

Der Aufbau und der Inhalt der Referenzdokumente sind kurz darzulegen. Die Referenzen und
Verweise mussen eindeutig sein. Es reicht nicht aus, auf das globale Dokument - z. B. A.1 - zu
verweisen, es sind die konkreten Textpassagen anzugeben.

Erlauterung der Prifung/Aktion mit Begrindung

Die einzelnen Aktionen des Auditors mussen nachvollziehbar und wiederholbar dokumentiert
werden. Der Auditor muss die VVorgehensweise seiner Priifung erlautern, so dass die Prufer-
gebnisse reproduzierbar sind. Die Darlegungen miissen verstdndlich und tbersichtlich darge-
stellt werden.
Beispiele:
e Bei der Durchfiihrung von Stichproben sind Auswahl und Umfang nachvollziehbar und
begrlindet zu erlautern.

o Bei der Auditierung von MaRnahmen, die als "entbehrlich" gekennzeichnet sind, muss die
Plausibilitat der Aussage des Antragstellers dargestellt werden.

Votum des Auditors

Nach Abarbeitung der Einzelanforderungen muss ein Urteil des Auditors erfolgen. Das Votum
muss anhand der Prifergebnisse nachvollzogen werden kdnnen.
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Auditor-Testat

11 Auditor-Testat

11.1  Abgabe des Auditor-Testats

Wenn der IT-Grundschutz-Auditor im Audit-Report festgestellt hat, dass der betrachtete Untersu-
chungsgegenstand den Anforderungen eines Auditor-Testats (Einstiegsstufe oder Aufbaustufe) genligt,
kann die Institution ein entsprechendes Auditor-Testat erhalten.

Das Auditor-Testat muss mindestens folgende Informationen umfassen:

e Name und Adresse der Institution,

e Name und Adresse des Auditors,

e ggf. Name und Adresse des Unternehmens, fiir das der Auditor tétig ist,
e Beschreibung des Untersuchungsgegenstands,

e Stufe des Auditor-Testats (Einstiegsstufe oder Aufbaustufe),

e Version der IT-Grundschutz-Methodik und der IT-Grundschutz-Kataloge (Monat, Jahr), auf deren
Grundlage der Basis-Sicherheitscheck durchgefuhrt wurde,

e Beginn der Gultigkeit des Auditor-Testats (Ausstellungsdatum des Audit-Reports) und
e Ende der Gultigkeit des Auditor-Testats (nach 2 Jahre).

Die unabhéngige Prifung der Umsetzung der IT-Grundschutz-Methodik wird beim Auditor-Testat
durch einen IT-Grundschutz-Auditor durchgefiihrt, der im Antrag die Umsetzung mit folgendem Text
bestétigt:

"GemaR den Richtlinien des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) habe
ich flir den oben genannten Untersuchungsgegenstand ein IT-Grundschutz-Audit durchgefiihrt.
Ich bestatige, dass der Untersuchungsgegenstand die vom BSI festgelegten Anforderungen fir
das Auditor-Testat <Einstiegsstufe oder Aufbaustufe> der IT-Grundschutz-Qualifizierung er-
fullt. <Datum>, <Unterschrift des Auditors>".

Der Audit-Report ist nicht beim BSI zur Prifung einzureichen. Dem BSI ist auf Verlangen Einsicht in
den Audit-Report zu gewéhren.

11.2  Verlangerung eines Auditor-Testats

Auditor-Testate kénnen nach Ablauf der maximal zweijéhrigen Giltigkeitsdauer nicht verlangert
werden. Um die Qualifizierung fortzusetzen, muss stattdessen eine hohere Stufe im Qualifizierungs-
schema erreicht werden. Beim Auditor-Testat "Einstiegsstufe” bedeutet dies, dass nach Ablauf der
Gultigkeit ein Auditor-Testat "Aufbaustufe™ oder das ISO 27001-Zertifikat erreicht werden muss.
Nach Ablauf der Gliltigkeit des Auditor-Testats "Aufbaustufe” muss das 1SO 27001-Zertifikat erreicht
werden. Anderenfalls endet die Qualifizierung nach IT-Grundschutz.
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Anhang

12 Anhang

12.1 Antrage

Der Zertifizierungsantrag fiir die 1SO 27001-Zertifizirung auf der Basis von IT-Grundschutz ist unter
http://www.bsi.bund.de/gshb/zert/antraege.htm veroffentlicht.

Ein Liste aller Auditoren, die Audits fur die ISO 27001-Zertifizierung durchfiihren dirfen, ist unter
http://www.bsi.bund.de/gshb/zert/auditor.htm verdffentlicht.

Fur die Veroffentlichung der Auditor-Testat Einstigstufe bzw. Aufbaustufe ist der Antrag unter
http://www.bsi.bund.de/gshb/zert/antraege.htm zu finden. Alle IT-Grundschutz-Auditoren und alle
Auditoren fur ISO 27001 sind berechtigt, diese Audits durchzufiihren

12.2  Formular fur die Unabhangigkeitserklarung des Auditors

Zu Beginn eines 1SO 27001-Verfahrens ist, wie in Kapitel 3 beschrieben, eine Unabhéngigkeitserkla-
rung des Auditores bei der Zertifizierungsstelle einzureichen. Diese ist unter
http://www.bsi.bund.de/gshb/zert/antraege.htm verdffentlicht.

12.3  Gliederung des Audit-Reports
1 Allgemeines
1.1 Qualifizierung/Zertifizierung nach IT-Grundschutz

An dieser Stelle soll die Zielsetzung, der Verfahrensablauf und die Funktion des Audit-Reports
kurzer Form darstellt werden.

1.2  Auditierte Institution

An dieser Stelle werden die vollstdandigen Kontaktinformationen der auditierten Institution,
einschliellich vollstandiger Adresse und Benennung eines Ansprechpartners bzw. des Pro-
jektleiters, aufgefuhrt.

1.3  Auditor

An dieser Stelle werden die vollstdandigen Kontaktinformationen des Auditors, des Audit-Teams
und ggf. der Erfullungsgehilfen aufgefiihrt, d. h. vollstdndiger Name, postalische Erreichbarkeit
am Arbeitsplatz, ggf. E-Mail-Adresse. Ist der Auditor im Auftrag eines Unternehmens tétig, so
ist auch dieses Unternehmen unter Angabe der vollstandigen Kontaktinformationen anzugeben.
Dieser Abschnitt enthélt auRerdem folgende Erklarung des Auditors:

"Ich bin fur die Durchfiihrung von IT-Grundschutz-Audits beim BSI lizenziert. In den zu-
riickliegenden zwei Jahren war ich und ggf. beteiligte Erfullungsgehilfen im Umfeld des
Untersuchungsgegenstands nicht beratend tatig. Die Ergebnisse des Audit-Reportes beruhen
auf meinen eigenen Prifungen, die ich weisungsfrei und unabhéngig durchgefuhrt habe.

<Datum>, <Unterschrift des Auditors>"

Hat das Unternehmen, in dessen Auftrag der Auditor tatig ist, im Umfeld des Untersuchungs-
gegenstands Beratungsdienstleistungen erbracht, so sind diese an dieser Stelle zu vermerken.
Die Dienstleistungen sind stichpunktartig aufzufuhren.

Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz Seite 33



Anhang

1.4 Vertragsgrundlage
Grundlagen der Auditierung sind
e eine Vertragsvereinbarung des Antragstellers mit dem Auditor,
e ein giltiger Lizenzierungsvertrag des Auditors mit dem BSI,

e Abnahme der Unabhéngigkeitserklarungen und des IT- Verbundes von der Zertifizie-
rungsstelle sowie

e ein Zertifizierungsantrag der Institution beim BSI.

Auf diese Dokumente wird unter Angabe der jeweils beteiligten Parteien und des Datums ver-
wiesen.

1.5 Untersuchungsgegenstand

In diesem Kapitel wird in kurzer Form der auditierte Untersuchungsgegenstand definiert. Die
Integration des IT-Verbundes in Bezug auf das Gesamtunternehmen muss dargestellt werden.
Es kann die Darstellung des Untersuchungsgegenstands aus Anhang A.1 wiedergegeben
werden.

1.6  Projektierung

In diesem Kapitel wird der zeitliche Ablauf der Auditierung in tabellarischer Form aufgefihrt.
Es sollten mindestens die Projektschritte

e  Beginn der Auditierung,
e Anzahl der Audit-Tage,
e  Abgabe der Referenzdokumente,
e  Sichtung der Referenzdokumente,
e Inspektion vor Ort,
e  Priufung der Nachbesserungen,
e  Erstellung des Audit-Reports und
e  Abschluss der Auditierung
enthalten sein.

1.7  Verteiler

An dieser Stelle wird aufgefiihrt, wem der Audit-Report vorgelegt wird. Dies umfasst in der
Regel mindestens den Auditor, die auditierte Institution und die Zertifizierungsstelle (falls ein
ISO 27001-Zertifikat angestrebt wird). Da der Audit-Report in den meisten Féllen vertrauliche
Informationen enthalt, wird dieses Kapitel mit folgendem Hinweis abgeschlossen:

"Der Inhalt dieses Audit-Reports ist vertraulich und richtet sich nur an oben genannte
Empfanger.”

Das Schriftstiick sollte entsprechend gekennzeichnet werden. Hinweise zur Vertraulichkeit
sollten auf dem Deckblatt und in der Kopfzeile der Seiten zu finden sein.

2 Sichtung der Referenzdokumente

In den nachfolgenden Unterkapiteln werden die Durchfiihrung und die Ergebnisse der Sichtung
der Referenzdokumente dargestellt. Die Aktionen des Auditors und die zu dokumentierenden
Informationen sind in Kapitel 4 dieses Prifplans aufgefiihrt.

2.1 IT-Strukturanalyse
2.1.1 Nachvollziehbarkeit der Abgrenzung des IT-Verbunds
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212
2.1.3
2.14
2.15
2.16
2.2
2.2.1
2.2.2
2.2.3
224
2.2.5
2.2.6
2.3
2.3.1
2.3.2
2.3.3
2.4
24.1
2.4.2
2.4.3
2.5
2.5.1
2.5.2
2.5.3
3

4.1
4.2
4.3
4.4

Aktualitat der Version der Prufgrundlagen

Identifizierbarkeit der Komponenten im bereinigten Netzplan
Umfang der Liste der IT-Systeme

Konformitat der Liste der IT-Systeme mit dem Netzplan

Umfang der Liste der IT-Anwendungen

Schutzbedarfsfeststellung

Plausibilitat der Definition der Schutzbedarfskategorien
Vollstandigkeit der Schutzbedarfsfeststellung der IT-Anwendungen
Vollstandigkeit der Schutzbedarfsfeststellung der IT-Systeme
Plausibilitat der Schutzbedarfsfeststellung der IT-Systeme
Kritikalitat der Kommunikationsverbindungen

Plausibilitat der Schutzbedarfsfeststellung der IT-Rdume
Modellierung des IT-Verbunds

Nachvollziehbarkeit der Modellierung

Anwendbarkeit der IT-Grundschutz-Methodik

Korrektheit der Gruppenbildung

Ergebnis des Basis-Sicherheitschecks

Konformitat zur Modellierung

Transparenz der Interviewpartner

Umsetzungsgrad der IT-Grundschutz-MalRnahmen

Ergdnzende Sicherheitsanalyse und Ergénzende Risikoanalyse
Vollstandigkeit und Plausibilitat der Ergdnzenden Sicherheitsanalyse
Vollstandigkeit und Plausibilitit der Ergdnzenden Risikoanalyse
Umsetzungsgrad aller MaRnahmen

Vorbereitung der Auditoren-Tatigkeit

Hier wird insbesondere die Auswahl der Stichproben des Basis-Sicherheitschecks dokumentiert.
Inspektion vor Ort

In den nachfolgenden Unterkapiteln werden die Durchfiihrung und die Ergebnisse der Inspek-
tion vor Ort dargestellt. Die Aktionen des Auditors und die zu dokumentierenden Informationen
sind in Kapitel 6 dieses Prifplans aufgefihrt.

Verifikation des Netzplans

Verifikation der Liste der IT-Systeme

Verifikation des Basis-Sicherheitschecks

Verifikation der Umsetzung der zusatzlichen MaRnahmen
Nachbesserungen

In diesem Kapitel wird die Durchfiihrung, Uberpriifung und die Ergebnisse von Nachbesse-
rungen in Bezug auf zuvor festgestellte Mé&ngel oder Inkonsistenten dargestellt. Die Aktionen
des Auditors und die zu dokumentierenden Informationen sind in Kapitel 7 dieses Prufplans
aufgefinhrt.

Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz Seite 35



Anhang

6 Gesamtvotum
Dieses Kapitel enthalt das Gesamtvotum des Auditors, ob der betrachtete Untersuchungsge-
genstand die Anforderungen der 1ISO 27001-Zertifizirung bzw. die angestrebten Stufe der IT-
Grundschutz-Qualifizierung erfllt. Die Aktionen des Auditors und die zu dokumentierenden
Informationen sind in Kapitel 8 dieses Prufplans aufgefiihrt.

Anhang

A Referenzdokumente
Anhang A enthélt die Referenzdokumente, die die Grundlage fur die Auditierung bilden. Der
genaue Inhalt dieser Dokumente ist in Kapitel 3.4 dieses Prifplans bzw. in der IT-Grundschutz-
Methodik beschrieben. Aus Grinden der Vertraulichkeit ist es dem Antragsteller freigestellt, ob
er das Dokument A.4 Ergebnis des Basis-Sicherheitschecks der Zertifizierungsstelle zur
Verfugung stellt. Mangel oder Inkonsistenten, die der Auditor im Zusammenhang mit A.4
festgestellt hat, sind jedoch im Audit-Report dokumentiert.

A.1l IT-Strukturanalyse

A.2  Schutzbedarfsfeststellung

A.3 Modellierung des IT-Verbunds

A.4  Ergebnis des Basis-Sicherheitschecks (optional)

A5 Erganzende Sicherheitsanalyse

A.6 Erganzende Risikoanalyse
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